Datenschutzrechtliche Erstinformation

Moodle-Lernplattform des Georg-Cantor-Gymnasiums in Halle (Saale)

Stand: 23.06.2023

1 Verantwortlichkeiten

1.1 Name und Kontaktdaten der Verantwortlichen nach Art. 13 DS-GVO

Das Landesinstitut fiir Schulqualitdt und Lehrerbildung (LISA) und die Schule Georg-Cantor-Gymnasium
sind im Rahmen der geschlossenen Nutzungsvereinbarung gemeinsam fir die datenschutzrechtlichen
Belange der Moodle-Plattform https://moodle.bildung-Isa.de/gcg/ verantwortlich (Art. 26 DS-GVO).

Schule LISA

Landesinstitut fir Schulqualitat und Lehr-

Georg-Cantor-Gymnasium erbildung
TorstralRe 13 Riebeckpl
platz 9
Adressdaten 06110 Halle (Saale)
Tel: +49 345 6903156 06110 Halle (Saale)

Tel: 0345 2042-0

Herr Dr. Gorsler Thomas Schodel

E-Mail: schulleitung@cantor-gymna- E-Mail:
sium.de

Vertretungsbe-
rechtigte Person

lisa-direktor@sachsen-anhalt.de

Tobias Petersohn

b hutzb Ernst-Kamieth-StralRe 2 Herr Dr. Schmidt

atenschutzbe-

auftragte 06112 Halle (Saale) LISA-Datenschutzbeauftragter@sachsen-
E-Mail: tobias.petersohn@sachsen-an- anhalt.de
halt.de

1.2 Verantwortung fir die Kursinhalte

Trainerinnen und Trainer im jeweiligen Kurs, typischerweise Lehrkrafte, die diese Inhalte fir den je-

weiligen Lehr- und Lernprozess bereitstellen, sind die ersten Ansprechpartnerinnen und -partner bei
inhaltlichen Fragen zum Kurs. Die Kontaktdaten sind den Teilnehmerinnen und Teilnehmer aus dem
Schulkontext bekannt.

1.3 Verantwortung fir die Lernplattform

Jede Nutzerin und jeder Nutzer kann per E-Mail an die Moderatorinnen bzw. -moderatoren
(moodle1123@gym-cantor.bildung-lsa.de) einen Bericht Uber die in der Moodle-Plattform gespeicher-
ten personlichen Daten anfordern und andere datenschutzrechtliche Anfragen stellen.

Flr Anfragen, die mit der Schule nicht direkt geklart werden kénnen, steht den Nutzerinnen und Nut-
zern auch der Datenschutzbeauftragte des LISA zur Verfligung.

2 Zweck der Erhebung

Die Lernplattform https://moodle.bildung-Isa.de/gcg/ der Schule Georg-Cantor-Gymnasium Halle
(Saale) basiert auf dem Open Source Learning-Management-System Moodle und reprasentiert eine
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Instanz dieser Software auf einem Serversystem des Bildungsservers Sachsen-Anhalts in Verbindung
mit einer SQL-Datenbank fur diese Schule.

Moodle ermoglicht die Bereitstellung von Unterrichtsmaterialien zur individuellen und kooperativen
Bearbeitung, Einreichung von Lernergebnissen in Dateiform, Ton- und Videoaufnahme (sofern diese
Funktion in der Aktivitat Aufgabe freigeschaltet wurde) und Nutzung von Abstimmungs- und Befra-
gungswerkzeugen. Es unterstiitzt eine kursbezogene Kommunikation und Kollaboration ber verschie-
dene Lernaktivitdten (wie Foren, Wikis, Glossare, Datenbanken) sowie einen Kalender mit Kurs-, Grup-
pen- und persodnlichen Terminen. Uber die Funktionen Mitteilungen und Forum kénnen Nachrichten
gesendet und empfangen werden.

Durch die Einbindung der Software BigBlueButton (auf einem dedizierten Server) wird die kursbezo-
gene Durchfiihrung von Webkonferenzen ermoglicht. Die Einbindung der Software Collabora (auf ei-
nem dedizierten Server) ermoglicht die Bereitstellung von synchron bearbeitbaren Dokumenten der
LibreOffice-Produktfamilie.

Personen mit der Rolle Teilnehmer/in bzw. Trainer/in konnen verfolgen, wie weit sie selbst im Kurs
fortgeschritten sind, welche Aktivitdten oder ganze Kurse bereits abgeschlossen bzw. welche Lernakti-
vitaten noch nicht abgeschlossen wurden.

Die Lernaktivitdten Test oder H5P unterstitzen die Uberpriifung des Lernfortschritts.

3 Rechtliche Grundlagen

Die personenbezogenen Daten werden ausschliefslich wahrend der Teilnahme an Moodle-basierten
Kursen verarbeitet und nur zweckgebunden zur Vorbereitung, Durchfiihrung und Nachbereitung der
jeweiligen (Unterrichts-)Veranstaltung im Rahmen der den Schulen durch das Schulgesetz des Landes
Sachsen-Anhalt Gbertragenen Aufgaben (§ 1 SchulG LSA) bzw. fir schulorganisatorische Prozesse ge-
nutzt.

Die rechtliche Grundlage bilden § 84a Abs. 1, 2 Schulgesetz des Landes Sachsen-Anhalti. V. m. Art. 6
Abs. 1 lit. e DS-GVO.

4 Rollen in der Plattform

Die Berechtigungen zur Nutzung einer Moodle-Plattform bestehen in Abhdngigkeit von der Ubertrage-
nen Rolle im Kursraum. Im Folgenden werden diese Rollen genannt und beschrieben.

Gast — nicht auf der Moodle-Plattform eingeloggte Personen der Internetoffentlichkeit. Gaste konnen
nur die Bereiche der Moodle-Plattform einsehen, die flr die Internetoffentlichkeit freigegeben sind, z.
B. die Login- oder Startseite.

Nutzer/innen — Oberbegriff fiir alle Personen mit Zugang zur Plattform, unabhangig von Kursen, in die
sie eingetragen sind, und ihrer Rolle darin, auch unabhangig von ihrer Stellung im Lehr- und Lernpro-
zess.

Teilnehmer/innen — Nutzer/innen, die in der Rolle Teilnehmer/in in einem Kurs eingetragen sind, meis-
tens Schulerinnen und Schiler. Teilnehmer/innen kénnen in Kursen bereitgestellte (Lern-)Angebote
nutzen und Uber die Plattformfunktionen mit Teilnehmer/innen und Trainer/innen der gleichen Kurse
kommunizieren.

Trainer/innen — Nutzer/innen, die in der Rolle Trainer/in in einem Kurs eingetragen sind, meistens Leh-
rerinnen und Lehrer. Trainer/innen kbnnen Kurse beantragen, Nutzer/innen in Kurse als Teilnehmer/in-
nen und Trainer/innen einschreiben und (Lern-)Angebote in eigenen Kursen anlegen und bereitstellen.

Moderator/innen und Administrator/innen —Nutzer/innen, die die Plattform verwalten, Funktionen
freischalten und einschrdanken und das Erscheinungsbild der Plattform verandern. Sie kénnen in allen



Kursen der Plattform wie die Rolle Teilnehmer/in und die Rolle Trainer/in agieren, haben Zugriff auf
alle Nutzerinformationen und existierenden Kurse. Sie kénnen Nutzerzugange und Kurse anlegen, be-
arbeiten und l6schen sowie Kursantrage bestatigen und ablehnen.

Root-Administrator/in — ein Mitarbeiter oder eine Mitarbeiterin des LISA, der/die die Hard- und Soft-
ware der Plattform administriert und Zugriff auf die gesamte Installation hat. Der/die Root-Administra-
tor/in kann Uber die Rechte der Gibrigen Rollen hinaus Anderungen an der Hard- und Software vorneh-
men.

5 Gegenstand und Umfang der Datenverarbeitung

5.1  Einrichtung eines Zugangs zur Lernplattform

Die Nutzung der Lernplattform ist Bestandteil des Unterrichts und der Schulorganisation. Fir die Ein-
richtung eines personlichen Zugangs ist die elektronische Speicherung von Daten notwendig. Die Mo-
deratorinnen und Moderatoren der Lernplattform legen fiir die Lernenden und andere am Bildungs-
prozess beteiligte Personen (z. B. Sorgeberechtigte, Sozialarbeiterinnen und Sozialarbeiter, Personen
aus Praktika- bzw. Ausbildungsbetrieben oder Austauschschulen) die Nutzerzugange an und teilen die-
sen die Zugangsdaten mit.

Fir Lehrkrafte werden in der Regel deren Bildungsserverzugange durch die Schulleitung fir die Lern-
plattform frei geschaltet. Lehrkrafte kdnnen aullerdem ihren Bildungsserverzugang lber einen Dienst
des Bildungsservers fiir die Lernplattform der eigenen Schule freischalten.

Alle Nutzer/innen loggen sich mit ihren persdnlichen Zugangsdaten auf der Lernplattform ein.

Danach kénnen sie die Kurse nutzen, in die sie als Teilnehmer/innen bzw. Trainer/innen eingetragen
sind bzw. Angebote fir die eine Selbsteinschreibung ermoglicht oder der Gastzugang freigeschaltet
wurde.

5.2  Benutzerdaten
Folgende Daten werden in den Nutzerprofilen erfasst und auf der Plattform benutzt:

e |okal erzeugte Nutzeraccounts: Loginname, Kennwort, Vor- und Nachname, fiktive oder reale
E-Mail-Adresse, Klassenbezeichnung, Schule, ggf. Profilbild

e Vom Bildungsserver ibernommene Nutzeraccounts (Lehrerinnen und Lehrer): Loginname,
Kennwort, Vor- und Nachname, E-Mail-Adresse, Schule (Institution).

Daruber hinaus kdnnen Nutzer/innen auf freiwilliger Basis im Profil weitere personliche Daten hinterle-
gen. Diese Funktionalitat konnen Moderator/innen beschranken oder deaktivieren.

5.3 Daten, die im Rahmen der Arbeit mit der Plattform entstehen

Auf der Lernplattform werden ab der Registrierung als Nutzer/in von diesen eingegebene oder mit der
Nutzung automatisch anfallende Daten verarbeitet. Uber die in der Anmeldung angegebenen, teils au-
tomatisch anfallenden, teils von den Nutzer/innen zusatzlich eingegebenen Informationen hinaus pro-
tokolliert die Lernplattform in einer Datenbank:

e Login- und Logout-Zeitpunkte,

e zu welcher Zeit die Nutzer/innen auf welche Bestandteile der Plattform zugreifen,
e 0b Teilnehmer/innen gestellte Aufgaben erledigt haben,

e 0ob und welche Beitrage sie geleistet haben,

e wie viele Punkte in einer Aktivitat erreicht wurden,



e obund wann Anderungen an Einreichungen vorgenommen wurden,
e 0ob und wie sie in verschiedenen Aktivitaten mitgewirkt haben.

Die Plattform Moodle ermoglicht es weiterhin, Berichte zu Zugriffszahlen, Nutzeraktivitaten und Kurs-
beteiligungen zu erstellen. Diese konnen von dem/der Administrator/in plattformweit anlassbezogen
und von Trainer/innen in deren Kursen eingesehen werden.

Die Protokolle werden statistisch nicht ausgewertet. Diese Daten werden nach 60 Tagen automatisch
geldscht.

Aufzeichnungen des Videokonferenz-Plugins BigBlueButton werden ebenfalls spatestens 60 Tage nach
Aufnahme automatisch geldscht.

6 Nutzung der Moodle-App

6.1 Beschreibung des Dienstes

Die Nutzung der Moodle-App (herunterladbar in den jeweiligen App-Stores,) und deren Push-Funktion
ist ein Zusatzangebot und gehort nicht zum Kernangebot der Moodle-Installation. Die Moodle-App
wird von Moodle Pty Ltd. bereitgestellt und nicht vom LISA angeboten.

Die Schule entscheidet, ob sie die Moodle-App fiir die schuleigene Plattform freischaltet und nimmt
die entsprechenden Einstellungen in der Administration der Plattform vor.

Uber die Moodle-App kénnen wesentlichen Funktionen der Moodle-Kurse in der Rolle Teilnehmer/in
genutzt werden. Jedoch werden nicht alle Funktionalitdten, insbesondere Funktionen von Plugins, feh-
lerfrei abgebildet. Da die meisten Kurse nicht fir die Nutzung in der Moodle-App optimiert sind, sei
darauf hingewiesen, dass mit mobilen Endgeraten wie Smartphone oder Tablet auch tber die auf die-
sen Geraten installierten Browser auf die Moodle-Plattform zugegriffen werden kann. Die Funktionali-
taten werden dann wie am Computer oder Laptop dargestellt.

Mit der Moodle-App kann die Kommunikation per Mitteilungsfunktion dhnlich wie in einem Messen-
ger-Dienst vorgenommen werden. AuRerdem werden Systemnachrichten in der App angezeigt.

6.2 Push-Funktion

Die Moodle-App stellt die Méglichkeit bereit, Mitteilungen und Systemnachrichten per Signalton, Sig-
nalgrafik und Statusicon am mobilen Endgerat anzuklindigen, ohne dass der Nutzer bzw. die Nutzerin
die App zu diesem Zeitpunkt gedffnet oder aktiviert haben muss (Push-Funktion).

Die Push-Funktion muss von den Nutzerinnen und Nutzern, wenn gewdlinscht, in ihrem jeweiligen End-
gerat explizit aktiviert werden. Sie werden dazu bei der Installation der App aufgefordert, konnen dies
aber auch ablehnen.

Nutzerinnen und Nutzer werden explizit aufgefordert, sich mit den Datenschutzinformationen der An-
bieter der Betriebssysteme ihrer mobilen Endgeréte (z. B. Google — Datenschutzerklarung | Nutzungs-
bedingungen, Apple — Datenschutzerkldrung | Softwarelizenzvertrage) vertraut zu machen und nurin
Kenntnis dieser Informationen zu entscheiden, ob sie die Moodle-App installieren und/oder deren
Push-Funktion aktivieren. Diese Entscheidung ist freiwillig.

6.3 Datenschutzrechtliche Verantwortlichkeiten bei Nutzung der Moodle-App

Wird die Push-Funktion genutzt, werden personenbezogene Daten zundchst an einen Server der
Moodle Pty Ltd. und von dort an die Anbieter der Betriebssysteme mobiler Endgerate (z. B. Google
far Android und Apple fir iOS) weitergeleitet, damit die Push-Funktion am Endgerat ausgelost wer-
den kann.
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Eine solche Weiterleitung ist nicht durch padagogische Notwendigkeit im Rahmen des § 84a SchulG
LSA gedeckt und kann daher nur aufgrund einer freiwilligen Einwilligung erfolgen.

Daher ist eine durch Schulen oder Lehrkréfte veranlasste verpflichtende Nutzung der App bzw. der
Push-Funktion nicht zuldssig. Auf keinen Fall darf einer Schilerin oder einem Schiler aus der Nicht-
Nutzung der App bzw. Push-Funktion ein Nachteil entstehen, indem z. B. wichtige Informationen kurz-
fristig versandt und dadurch nicht rechtzeitig gesehen oder Fristen verpasst werden. Es ist Aufgabe
der Schule, dies fir die eigenen Schilerinnen und Schuler sicherzustellen und dabei die Heterogenitat
der Mediennutzung und technischen Ausstattung der Nutzerinnen und Nutzer zu berUcksichtigen.

6.4  Rechtsgrundlage der Nutzung der Moodle-App

Die Rechtsgrundlage fur die Nutzung der Moodle-App ist eine Einwilligung im Sinne von Art. 6 Abs. 1
lit. b DS-GVO gegeniber dem Anbieter der Moodle-App.

Bitte beachten Sie, dass Sie bei Installation der Moodle-App in die Nutzungsbedingungen und daten-
schutzrechtlichen Rahmenbedingungen des Anbieters einwilligen und dadurch die oben geschilderten
Verarbeitungsvorgange akzeptieren.

7 Cookies

Mit der Nutzung von Moodle wird das Cookie MoodleSession lokal gespeichert. Es ermdglicht nach
dem Login den Zugriff auf alle Moodle-Seiten. Nach dem Abmelden bzw. Schliefen des Browsers wird
dieses Cookie automatisch geldscht.

8 Auftragsverarbeitung

Die Verarbeitung der personenbezogenen Daten der Lernplattform findet vertragsgemaR auf Syste-
men der Open Telekom Cloud (bereitgestellt durch die T-Systems International GmbH) statt, die die
Serverdienstleistungen fir die Moodle-Plattform und integrierte Dienste (aktuell Collabora) vorhalt.
Damit ist nicht ausgeschlossen, dass dortige Administratorinnen und Administratoren Kenntnis von
personenbezogenen Daten aus der Lernplattform erhalten kbnnen. Zwischen dem Land Sachsen-An-
halt und der T-Systems International GmbH, HahnstraRe 43d, 60528 Frankfurt/Main wurde hierzu ein
Auftragsverarbeitungsvertrag geschlossen, so dass die Regelungen der DS-GVO eingehalten werden.

Die Verarbeitung der personenbezogenen Daten des Videokonferenz-Plugins BigBlueButton findet
vertragsgemals auf Systemen der Digital Learning GmbH statt, die die Serverdienstleistungen fur die
Anwendung BigBlueButton vorhalt. Damit ist nicht ausgeschlossen, dass dortige Administratorinnen
und Administratoren Kenntnis von personenbezogenen Daten aus Videokonferenzen, die iber Moodle
und BigBlueButton vermittelt werden, erhalten kénnen. Zwischen dem Land Sachsen-Anhalt und der
Digital Learning GmbH wurde hierzu ein Auftragsverarbeitungsvertrag geschlossen, so dass die Rege-
lungen der DS-GVO eingehalten werden.

Die Verarbeitung der personenbezogenen Daten aus Mitteilungen und Systemnachrichten der Lern-
plattform in der Moodle-App findet vertragsgemaf auf Systemen der Moodle Pty Ltd. in Europa statt.
Diese leitet Mitteilungen und Systemnachrichten an die Anbieter der Betriebssysteme mobiler Endge-
rate (z. B. Google fur Android und Apple fur iOS) weiter, wo sie verarbeitet werden, um Mitteilungen
und Systemnachrichten als Push-Notification am Endgerat der Nutzer/innen darzustellen. Das Land
Sachsen-Anhalt hat mit der Moodle Pty Ltd. einen Auftragsverarbeitungsvertrag geschlossen.

9 Datenweitergabe und Datenveroffentlichung

Die in der Moodle Datenbank gespeicherten Daten dienen ausschlieRlich der Durchfiihrung der jewei-
ligen Lehrveranstaltung und zur Unterstltzung schulorganisatorischer Prozesse. Diese Daten werden



durch das LISA nicht an andere Personen oder Stellen weitergegeben, vertffentlicht oder flr andere
als die vorgesehenen Zwecke verwendet, auch nicht in anonymisierter Form.

10  Loschung von Daten

10.1 Moodle Log Dateien

Die automatisierte Loschung der Protokollierung des Benutzerverhaltens erfolgt spatestens nach 60
Tagen.

Aufzeichnungen des Videokonferenz-Plugins BigBlueButton werden durch die Trainer/innen spates-
tens 60 Tage nach Aufnahme gel6scht.

10.2 Moodle Account

Benutzeraccounts werden nach dem Verlassen der Schule deaktiviert und spatestens nach der gesetz-
lichen Aufbewahrungsfrist geldscht.

11 lhre Rechte

Ihnen steht das Recht zu, jederzeit Auskunft zu den bei uns gespeicherten und lhrer Person zuzuord-
nenden personenbezogenen Daten zu verlangen (Art. 15 DS-GVO). Dariber hinaus haben Sie das
Recht auf Berichtigung (Art. 16 DS-GVO), Léschung (Art. 17 DS-GVO), Einschrankung der Verarbeitung
(Art. 18 DS-GVO), Datenlbertragung (Art. 20 DS-GVO) und Widerspruch (Art. 21 DS-GVO). Sofern Sie
eine Einwilligung zur Verarbeitung der lhnen zuzuordnenden personenbezogenen Daten erteilt haben,
steht lhnen das Recht zu, diese Einwilligung jederzeit mit Wirkung fir die Zukunft zu widerrufen, ohne
dass die Rechtmaligkeit der bis dahin erfolgten Verarbeitung berihrt wird. Sofern Sie der Ansicht
sind, dass die Verarbeitung Ihrer personenbezogenen Daten rechtswidrig erfolgt, steht Ihnen das
Recht zu, sich bei einer Aufsichtsbehotrde (Landesdatenschutzbeauftragter des Landes Sachsen-Anhalt)
zu beschweren (Art. 77 DS-GVO).



